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الدبلوم العالي في الأمن السيبراني

Higher Diploma in Cyber Security

:التعريف بالبرنامج

لمهاااا  يهدف البرنامج إلى تزويد الدارسين بالمعاارف الظررياو وا

ماان التقظيااو المةمااو لةمايااو الأنرمااو المعلومابيااو وال ااب ا 

الدااسين مان كما يركّز البرنامج على تم ين. التهديدا  السيبرانيو

ع الهجماا  فهم التةديا  الأمظيو في البيئو الرقميو، والتعامل م

اكا  تطاواا  الإل ترونيو، وتطبيق معايير الةمايو الةديثو، بما يو

ف الثااورا الرقميااو واجتيااااا  الماسسااا  الومظيااو فااي م تلاا

لأماان ويسااتظد البرنااامج إلااى المعااايير العالميااو فااي ا. القطاعااا 

.السيبراني

:الرسالو

اتأهيما ماهلوومظيوكوادرإعداد منالأمجالفيعاليا

قميوالرالتةتيوالبظيوجمايوعلىقادراالسيبراني،

ظوآمإل ترونيوبيئوبظاءفيوالمساهموللممل و،

يالومظالأمنوتةققالرقميالتةولتدعمومستدامو

مبظيطور،متتطبيقيتعليمتقديمخملمنالسيبراني،

م انويعزةوبماالعالميو،الممارسا أفضلعلى

فا مستهدضمنالتقظيالمجالفيالرياديوالممل و

.2030السعوديواؤيو
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:الأهداف

:الآتيوالأهدافتةقيقإلىالبرنامجيسعى

، بما ياهلهم لفهم تزويد الدارسين بأساسيا  الأمن السيبراني من مفاهيم ومصطلةا ، وأمر عمل، وم ونا  البظيو التةتيو الرقميو
.شامل لمظرومو الأمن المعلومابي

1.

غرا  الأمظيو في تظميو مهااا  تةليل الم امر السيبرانيو والتعرف على التهديدا  والهجما  الرقميو، مع القدرا على تقييم الث
.الأنرمو وال ب ا  الإل ترونيو

2.

را الهويو، وتقظيا  تأهيل الدارسين على است دام الأدوا  والتقظيا  الةديثو في الةمايو الرقميو، مثل الجداان الظاريو، الت فير، إدا
.ال  ف عن التسلل والاستجابو للةوادث

3.

ريعا  الومظيو في إكساب الدارسين القدرا على تطوير سياسا  واسترابيجيا  أمظيو فعّالو، تتماشى مع المعايير الدوليو والت 
.مجال الأمن السيبراني

4.

.ايتهاتعزيز الوعي بأخمقيا  المهظو والمساوليو القانونيو والمجتمعيو المرتبطو بالتعامل مع المعلوما  الرقميو وجم 5.

ضمان استمراريو تم ين ال ريجين من تصميم وتظفيذ خطط استجابو للطوارئ السيبرانيو، ومعالجو الةوادث واستعادا البيانا  و
.الأعمال

6.

.لتقظيإعداد الدارسين  للم اركو في جمايو الأمن الومظي الرقمي من خمل تطوير جلول مةليو تساهم في الاكتفاء الذابي ا 7.

ي تطوير بيئو تةفيز الابت ار والتف ير الظقدي في مجال أمن المعلوما ، من خمل م اريع تطبيقيو وأبةاث ميدانيو تساهم ف
.إل ترونيو آمظو للممل و

8.
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(32)دارسالإكمالبعدوذلك"السيبرانيالأمن"فيالعاليالدبلومدراوالبرنامجيمظح:الدراا  العلميو الممظوجو

دااسيينفصلينعلىمقسمودااسيووجدا

:متطلبا  القبول في البرنامج

ا جاصااما علااى ال ااهادا التااي /أن ي ااون المتقاادم1.

(. لهاالب الوريوس أو ما يعاد)تاهله لدخول البرنامج 

أن يااتم سااداد الرسااوم الدااساايو فااي الوقاا 2.

 .المةدد جس  التواريخ المعلظو

اا مطابقا3. و لأصال أن ت ون البياناا  المدخلاو ال ترونيا

.المستظدا  المرفقو

لين معادلو الوثائق من الجها  الم تصو للةاص4.

.عليها من خارج الممل و العربيو السعوديو

قبااااول الطاااامب : أولاا 

هد المستجدين في مع

البةااوث والاست ااااا 

بجامعاااااااو الةااااااادود 

:ال ماليو

لةاسا ، تقظياو المعلوماا  ، علاوم ا)الةصول على درااو الب االوريوس فاي الت صصاا  التالياو يبرانيشروط القبول بدبلوم الأمن الس: ثانياا 

(.  هظدسو الةاس  الآلي، نرم المعلوما ، هظدسو البرمجيا  ، هظدسو ال ب ا 
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بطاقو البرنامج
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بطاقو البرنامج

الأمن السيبرانياسم البرنامج باللغة العربية

Cybersecurityاسم البرنامج باللغة الإنجليزية

مواءمة وزارة التعليم
مواءم من وزارة التعليم وفق التصنيف السعودي الموحد 

للمستويات والتخصصات التعليمية

06120302تعليميةرمز البرنامج وفق التصنيف السعودي الموحد للتخصصات والمستويات ال 667/

93/92الدبلوم مصنف من وزارة الموارد البشرية برقم تصنيف البرنامج وفق وزارة الموارد البشرية

معهد البحوث والاستشاراتالمعهد/ الكلية

معهد البحوث والاستشاراتالقسم الأكاديمي 

ساعة معتمدة32مجموع الوحدات المعتمدة للبرنامج

مقررات8مجموع عدد المقررات المعتمدة للبرنامج

سنة1عدد سنوات الدراسة

فصلان دراسيانعدد فصول البرنامج

دبلوم عاليالدرجة العلمية للبرنامج

الدبلوم العالي في الأمن السيبرانيمسمى الشهادة العلمية
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ال طو الدااسيو
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:ال طو الدااسيو

الفصل الدااسي الأول

اسم المقرررمز المقرر
الوجدا  
المعتمدا

المتطل وجدا  الاتصال
السابق

نوع 
المتطل 

اسم المقرر بالإنجليزيو
أخرىعملينرري

CSD-511إجباري------4220أساسيات علم التشفيرCryptography Basics

CSD -512إجباري------4220أمن أنظمة التشغيل
Operating Systems 

Security

CSD -513إجباري------4220أمن الشبكاتNetwork Security

CSD -514إجباري------4220مبادئ أمن المعلومات
Information Security 

Principles

16880الإجمــــــــالي
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:ال طو الدااسيو

الفصل الدااسي الثاني

اسم المقرررمز المقرر
الوجدا  
المعتمدا

المتطل وجدا  الاتصال
السابق

نوع 
المتطل 

اسم المقرر بالإنجليزيو
أخرىعملينرري

515CSD -إجباري------4220التطوير الأمن للبرمجيات
Secure Software 

Development

516CSD -إجباري------4220الاختراق الأخلاقيEthical Hacking

517CSD -إجباري------4220إدارة أمن المعلومات
Information Security 

Management

518CSD -إجباري------4220الجرائم الرقميةDigital Crimes

16880الإجمــــــــالي
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